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1 ZAKLADNI INFORMACE

11

1.2

1.3

Aktivace sluzby SMS Connect

Nastaveni sluzby je mozné na portalu SMSbrana (www.smsbrana.cz) po pfihlaseni do zény pro
registrované uzivatele. V sekci Nastaveni sluzeb zvolte polozku SMS Connect a aktivujte si
sluzbu zaskrtnutim checkboxu. Otevie se formularové pole s pfedvyplnénymi udaiji pro
standardni nastaveni sluzby. Tyto Udaje si kdykoliv mizete zménit dle vaSich pozadavka.

Pfi avodnim nastaveni doporucujme vyplnit vase pfistupové IP adresy ke sluzbé, pro povoleni
vSech IP adres zachovejte pfednastavenou hodnotu *. Pro potvrzeni aktivace sluzby zvolte
tlacitko Ulozit nastaveni.

Pristupové udaje

PFi aktivaci sluzby se ve formulafovém poli zobrazi vas unikatni login a heslo ("password”).
Tyto udaje jsou odlisné od pfihlaSovacich udajii do webové administrace a budete je potfebovat
dale pro pfistup ke sluzbé& SMS Connect z vasi aplikace.

POZN.: Pokud by jste méli specifické pozadavky na fungovani sluzby SMS Connect oslovte nas
na adrese podpora@smsbrana.cz a vSe se vdm pokusime nastavit na miru.

Prikladem mUze byt vice pfistupovych bodl pod jednim uétem, pro rozdéleni statistik SMS na
jednotlivé pristupové body (integrace SMS Connect do vice e-shopl z moznosti odliSeni pro
statistiky)

Pristupovy bod sluzby — URL adresa pro SMS Connect

https://api.smsbrana.cz/smsconnect/http.php

https://api-backup.smsbrana.cz/smsconnect/http.php
(mUGzete pouzit v pfipadé nedostupnosti hlavniho serveru)

2 PRIHLASENI KE SLUZBE SMS CONNECT Z VASIi APLIKACE

2.1

Varianty zabezpec€eni prihlaseni

Sluzba SMS Connect nabizi 2 moznosti pfihlaseni.

Jednoduché pfihlaseni

Slouzi pro rychlou a jednoduchou integraci, "password” je zasilan otevienou formou.

Pokrogilé prihlaseni se zabezpeéenim (doporucené)

Jedna se o pokrodilejSi metodu z hlediska bezpecnosti vyuzZivani sluzby SMS Connect proti
zneuZiti sluzby tfeti osobou. Aplikace neodesila "password” otevienou formou, ale jako soucast
HASH fetézce, ktery ma v sobé integrovanou ¢asovou znamku platnosti a soli pro unikatnost
pozadavku.


http://www.smsbrana.cz/
mailto:podpora@smsbrana.cz
https://api.smsbrana.cz/smsconnect/http.php
https://api-backup.smsbrana.cz/smsconnect/http.php

2.2 Popis GET parametril pro prihlaseni

Jednoduché pfrihlaseni

login uzivatelské jméno pro sluzbu SMS Connect

password heslo pro sluzbu SMS Connect

Pokrocilé prihlaseni se zabezpecenim (doporucené)

login uzivatelské jméno pro sluzbu SMS Connect

Cas zapsany ve formatu YYYYMMDDTHHMMSS, pfiklad zapisu parametru time pro

time datum a &as 1. 10. 2017 22:27:20 — 20171001T222720, kde T je odd&lovad

salt nahodny Fetézec nékolika znak(, max 50, béhem dne muze byt dana kombinace
pouzita maximalné jednou

auth vypocet hash kédu provedete z fetézcll zapsanych za sebou metodou MD5

(password + time + salt)

2.3 Chybové stavy prihlaseni

Chybové stavy k pfihlaseni naleznete nize v dokumentaci v souhrnné tabulce chybovych
hla3eni.

2.4 Nastaveni pozadované akce
Popis GET parametru pro uréeni pozadované akce

action nazev provadéné akce (send_sms, inbox, credit_info, xml_queue)

Vyse uvedené parametry jsou spoleéné pro vSechny nasledujici dostupné akce sluzby
SMS Connect.



3 AKCE SLUZBY SMS CONNECT

3.1 Akce send_sms - odeslani SMS

Tato akce slouzi pro odeslani jedné SMS v jednom pozadavku. Pro hromadné rozeslani vice
SMS se vyuziva akce "xml_queue” viz. nize.

Popis GET parametra pro akci ’send_sms”

number

message

when
(volitelné)

delivery_report
(volitelné)

sender_id
(volitelné)

sender_phone
(volitelné)

user_id
(volitelné)

data_code
(volitelné)

answer_mail
(volitelné)

delivery_mail
(volitelné)

telefonni gislo v narodnim (napf. 736339339) nebo mezinarodnim tvaru
(napf. +420736339339), zahranicni Cisla musi byt vzdy v mezinarodnim tvaru
s predvolbou statu

text zpravy bez diakritiky (*7bit”)
Délka SMS: 1 SMS do 160 znakd, 2 SMS do 306 znakd, 3 SMS do 459 znaku.
Pro SMS s diakritikou pouzijte kbdovani "ucs2”.

kdy nejdfive odeslat konkrétni SMS, format zapisu je stejny jako v parametru
“"time” definovaném vyse (YYYYMMDDTHHMMSS)
POZN. Pro oddéleni dnu a hodin je pouzito "T”

1 = s doru€enkou (defaultni) , 0 = bez doru¢enky

ID odesilatele naleznete po aktivaci sluzby SMS Connect po pfihlaseni do
zény pro registrované v sekci Nastaveni sluzeb — Cislo odesilatele, u
jednotlivych autorizovanych &isel je vzdy zobrazeno i jejich ID

Cislo odesilatele, pokud jej chcete nastavit pfimo, Cislo musi byt v seznamu
vasich autorizovanych Cisel

vlastni ozna¢eni SMS pomoci varchar(50) hodnoty, systém akceptuje pouze
jednu SMS se stejnym user_id - nejedena se ale o 100% ochranu proti multi
zaslani jedné zpravy pokud dalsi SMS odejde pfes jiny na$ server, na ktery
nedobéhla synchronizace prvotni SMS

"7bit" (default) - standardni 160znakova SMS
"ucs2" - unicode (zpravy s diakritikou/spec. znaky), 70 znakl/sms, 67 znaku
vicepartové SMS (2 SMS = 134 znak)

e-mail, na ktery zaslat odpovédni SMS

e-mail, na ktery zaslat doru¢enky

Priklad pozadavku na vyvolani akce "send_sms”

https://api.smsbrana.cz/smsconnect/http.php?login=<va$_login>&password=<vade_heslo>&acti
on=send_sms&number=736339339&message=test



Priklad odpovédi na GET pozadavek akce “send_SMS”

<result>
<err>0</err>
<price>1.1</price>
<sms_count>1</sms_count>
<credit>1523.32</credit>
<sms_1d>377351</sms_id>
</result>

Vysvétleni parametrii XML kodu

vysledek akce, nabyva hodnot 0 — 12, 0 = bez chyby, hodnoty jsou vysvétleny

err v tabulce chybovych hodnot nize v kapitole 5

price cena za posledni SMS v K¢

sms_count pocet odeslanych SMS

sms_id ID odeslané SMS, slouzi jako vazba pro doru¢enku SMS

3.2 Akce credit_info — informace o vysi zbyvajiciho kreditu na SMSbrané

Vyvolanim této akce zjistite aktualni vysi zbyvajiciho kreditu na portalu SMSbrana.

Priklad pozadavku na vyvolani akce "send_sms”

https://api.smsbrana.cz/smsconnect/http.php?login=<vas_login>&password=<vase_heslo>&acti
on=credit_info

Priklad odpovédi na GET pozadavek akce ”credit_info”

<result>
<err>0</err>
<credit>1523.32</credit>
<user id>123</user id>
</result>

Vysvétleni parametrt XML kédu

credit vySe zbyvajiciho kreditu



3.3 Akce xml_queue — odeslani vice SMS v jednom pozadavku

Zasilani SMS ve formatu XML, pfedavani probiha metodou raw POST. Pfedchozi GET
parametry pro pfihladeni a nazev akce jsou zachovany.

Popis struktury XML — odeslani SMS

Varka SMS je definovana tagy <queue></queue>. Jedna zprava je definovana dvojici tagu
<sms></sms>, uvnitf kterych jsou parametry SMS (Cislo, obsah zpravy,...), které jsou shodné s
parametry akce "send _sms”.

Priklad XML kodu pro akci ”xml_queue” — odeslani SMS

<queue>

<sms>
<number>736339339</number>
<message>test</message>
<when></when>
<sender id></sender id>

</sms>
<sms> {ukédzka chybné sms}
<number>1234</number>
<message>test</message>
<when></when>
<sender id></sender id>

</sms>

<sms>
<number>+420733781178</number>
<message>test</message>
<when></when>
<sender id></sender id>

</sms>

</queue>



Priklad XML kédu pro akci "xml|_gueue” — odpovéd na pozadavek SMS

<result>
<err>0</err>
<price>2.2</price>
<sms_count>2</sms_count>
<credit>1501.32</credit>
<result sms>
<item>
<err>0</err>
<number>+420736339339</number>
<sms_1d>377450</sms_id>
</item>
<item>
<err>10</err>
<number>+4201234</number>
</item>
<item>
<err>0</err>
<number>+420733781178</number>
<sms_1d>377451</sms_id>
</item>
</result sms>
</result>

Vysvétleni parametrii XML koédu — odpovéd na pozadavek odeslani SMS

Celkovy vysledek akce "xml_queue” je shrnuty v tagu <result></result>

vysledek akce, nabyva hodnot 0 — 12, 0 = bez chyby, hodnoty jsou vysvétleny
v tabulce chybovych hodnot v kapitole 5

err
price cena za odeslani SMS v K¢
sms_count | pocet odeslanych SMS
credit zbyvajici kredit v K&

result_count | tento tag obsahuje informace k jednotlivym SMS

Vysvétleni obsahu tagu "result_sms”

Kazda SMS je definovana v tagu <item></item>. Pofadi SMS je zachovano podle pofadi v
poZzadavku pro odeslani varky SMS.

vysledek konkrétni SMS, nabyva hodnot 0, 10, 11, 12, 0 = bez chyby, hodnoty jsou

err vysvétleny v tabulce chybovych hodnot v kapitole 5

number | &islo pfijemce v mezindrodnim tvaru, napf. +420123456789

sms_id | ID odeslané SMS, slouzi jako vazba pro doruéenku SMS



3.4 Akce inbox — prichozi SMS a dorué¢enky

Tato akce slouzi pro zpétnou vazbu na akci send_sms”. Diky ni si mlizete do vaseho systému
stahnout doruéenky odeslanych SMS.

Vas skript, ktery vyvola tuto akci, si miZete nechat od nas zavolat automaticky v pfipade, ze
mate né&jaké SMS, ¢&i doruenky ke stazeni. Adresu vaseho skriptu zadate v nastaveni SMS
Connectu u nas na webu.

PFichozi SMS a dorucenky si mliZzete také nechat zasilat v realném ¢ase metodou PUSH. Vice
informaci v kapitole 4.

Popis GET parametra pro akci ”inbox”

parametr pro smazani jiz zobrazenych SMS z inboxu pfijatych zprav, tento parametr

delete o testovan na to, zda je pritomen. Pfiklad pouziti — delete = 1

Priklad pozadavku na vyvolani akce "inbox”

https://api.smsbrana.cz/smsconnect/http.php?login=<vas_login>&password=<vase heslo>&acti
on=inbox

Priklad odpovédi na GET pozadavek akce ”inbox”

<result>
<inbox>
<delivery sms>
<item>
<number>+420736339339</number>
<time>20091020T164508</time>
<message>test</message>
</item>
</delivery sms>
<delivery report>
<item>
<idsms>377339</idsms>
<number>+420736339339</number>
<time>20091020T132528</time>
<status>1</status>
</item>
<item>
<idsms>377340</idsms>
<number>+420736339339</number>
<time>20091020T181102</time>
<status>1</status>
</item>
</delivery report>
</inbox>
</result>



Vysvétleni parametrii XML kodu

Format pfedanych dorué¢enych SMS — ¢ast <delivery_ sms>

number

time

message

Cislo, ze kterého byla SMS doru¢ena
¢as doruceni SMS

text pfijaté SMS

Format doruéenek — potvrzeni o doruéeni SMS — ¢ast <delivery report>

id_sms
number
time
status

user_id
(volitelné)

identifikator SMS zpravy, ktery jste obdrzeli pfi odeslani SMS
Cislo, na které byla SMS doru¢ena
Cas doruceni SMS

stav doru€eni, 0 = odeslano, 1 = doru€eno, 2 = uloZzeno u operatora,
3 = nedoruceno, 5 = expirovano, 6 = odmitnuto

pokud jste SMS oznadili vlastni identifikatorem, je uveden i u doru¢enky
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4 PUSH - PRICHOZI SMS A DORUCENKY

4.1

4.2

Vyhody PUSH zprav

Diky PUSH zpravam ziskate pfijaté SMS a dorucenky v realném ¢ase a nemusite pravidelné
metodou "inbox” z minulé kapitoly kontrolovat, zda dorazila néjaka data. Data zasilame
metodou https, v pfipadé, Ze vas webserver neodpovi statusem 200 OK, je notifikace zasilana
pozdéji znovu.

GET / POST PUSH

Tyto dvé moznosti se li§i pouze v tom, jestli k vam data zasilame metodou POST nebo GET.

Predavané GET / POST parametry

Pfichozi SMS

id zaznamu (pokud vas server neodpovi 200 OK, tak je zprava zasilana k vam
income_id znovu se stejnym “income_id” - tento parametr tedy muze slouzit pro kontrolu, zda
jste zpravu jiz nezpracovali)

number telefonni ¢islo odesilatele SMS

message text pfijaté SMS

time timestamp pfijaté SMS (2018-01-20 18:11:02)
rec'eivler ¢islo, na které SMS dorazila

(volitelné)

Doruéenka

id zaznamu (pokud vas server neodpovi 200 OK, tak je zprava zasildna k vam
income_id znovu se stejnym “income_id” - tento parametr tedy miize slouzit pro kontrolu, zda
jste zpravu jiz nezpracovali)

number telefonni gislo pfijemce SMS
stav doruceni, 0 = odeslano, 1 = doru€eno, 2 = ulozeno u operatora,
status _ 4 _ L _ )
3 = nedoruceno, 5 = expirovano, 6 = odmitnuto
time timestamp pfijeti doru€enky (2018-01-20 18:11:02)
sms_id identifikator SMS zpravy, ktery jste obdrzeli pfi odeslani SMS
user_id pokud jste SMS oznagili vlastni identifikdtorem, tak je tento identifikator uveden i u
(volitelné) doruéenky

11



4.3 POST XML

V tomto pfipadé ziskavate data formatovana v podobé XML a jsou doruc¢ena metodou

RAW POST. V XML datech ziskavate stejné polozky jako v pfedchozi metodé. Jediny rozdil je v
tom, Ze mlzete ziskat vice Cekajicich polozek zaraz (pokud se za posledni vtefinu od
posledniho PUSHe nahromadilo vice polozek k odeslani).

U XML response se oCekava kromé http statusu 200 OK také xml odpovéd s potvrzenim, které
zpravy byly zpracované.

Priklad prijatého XML

<?xml version="1.0" encoding="UTF-8"?>
<inbox>
<delivery report>
<item>
<income id>11</income id>
<number>+420737602602</number>
<status>1</status>
<time>2014-10-10 21:28:23</time>
<sms_1d>101002641</sms_id>
</item>
<item>
<income id>15</income id>
<number>+420790542000</number>
<status>1</status>
<time>2014-10-10 21:37:20</time>
<sms_1d>101002657</sms_id>
</item>
</delivery report>
<delivery sms>
<item>
<income id>16</income id>
<number>+420774884136</number>
<message>test</message>
<time>2014-10-10 21:42:08</time>
<receiver>6633</receiver>
</item>
</delivery sms>
</inbox>

Ocekavana XML response

<?xml version="1.0" encoding="UTF-8"?2>
<inbox confirm>
<income id>
<item>11</item>
<item>15</item>
<item>16</item>
</income id>
</inbox confirm>

12



5 CHYBOVE KODY SLUZBY SMS CONNECT

err=-1
err=1
err=2

err=3

err=4

err=5
err=6
err=7
err=8
err=9
err=10
err=11

err=12

duplicitni "user_id” - stejné oznaCena SMS byla odesland jiz v minulosti
neznama chyba

neplatny login

neplatny "hash” nebo "password” (podle varianty zabezpeceni pfihlaSeni)

neplatny "time”, vét§i odchylka ¢asu mezi servery nez maximalni akceptovana
v nastaveni sluzby SMS Connect

nepovolena IP, viz nastaveni sluzby SMS Connect
neplatny nazev akce

tato "salt” byla jiz jednou za dany den pouzita
nebylo navazano spojeni s databazi

nedostateény kredit

neplatné ¢&islo pfijemce SMS

prazdny text zpravy

SMS je del$i nez povolenych 459 znaki
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